Fundusze Europejskie

na Rozwéj Cyfrowy

UMOWA NR INP.7013.54.2024
(zwana dalej ,Umow3g”)

zawarta W dniu ....ececeeeeeenennens 2024 r. w Poniatowej,
pomiedzy:

Gming Poniatowa z siedziba: ul. Mfodziezowa 2, 24-320 Poniatowa , NIP: 7171801288,
reprezentowang przez:

Pawtfa Karczmarczyka — Burmistrza Poniatowej

przy kontrasygnacie Anny Ruty - Skarbnika Gminy

zwana/nym w dalszej czesci Umowy ,,Zamawiajgcym”

.................. 2 5i€dziba: vvveceveecereey NIP: ooy REGON: v,
reprezentowana/nym przez:

.................................... — (funkcja)

zwang/ym w dalszej cze$ci Umowy , Wykonawcg”,

tacznie w Umowie zwanymi ,,Stronami”.

Niniejsza umowa jest konsekwencjg przeprowadzonego postepowania, ktdre nie wyczerpuje znamion
zawartych w art. 2 ust. 1 Ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamodwien publicznych (Dz. U. z 2023 .
poz. 1605 z pdzn. zm.)

§1
Przedmiot Umowy

1. Przedmiotem umowy jest realizacja zamodwienia na podstawie projektu grantowego , Cyberbezpieczny
Samorzad” realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwéj Cyfrowy
2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”
obejmujacego pie¢ zadan do wykonania:

1.1 Zadanie 1: Przeprowadzenie audytu wstepnego systemu zarzgdzania bezpieczenstwem informacji
wraz z ustugg testow penetracyjnych w Urzedzie Miejskim w Poniatowej;

1.2 Zadanie 2: Opracowanie nowych polityk i procedur oraz aktualizacja posiadanej dokumentacji
w ramach opracowania i wdrozenia systemu zarzadzania bezpieczenstwem informacji (dalej SZBI)
w Urzedzie;

1.3 Zadanie 3: Przeprowadzenie szkolen stacjonarnych z podziatem na kadre zarzgdzajacg i pozostatych
pracownikéw z zakresu bezpieczenstwa informacji dla Urzedu;

1.4 Zadanie 4: Przeprowadzenie szkolen stacjonarnych z zakresu cyberbezpieczeristwa dla wszystkich
pracownikéw Urzedu;

1.5 Zadanie 5: Przeprowadzenie audytu koficowego systemu zarzadzania bezpieczeristwem informacji
wraz z ustugg testow penetracyjnych w siedzibie Urzedu.
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2. llekro¢ w Umowie jest mowa o ,,Urzedzie” strony rozumiejg przez to Urzad Miejski w Poniatowej, ul.
Mtodziezowa 2, 24-300 Poniatowa.

§2
Szczegotowy zakres ustugi

1. Szczegoétowy zakres dla zadania nr 1: Przeprowadzenie audytu wstepnego systemu zarzgdzania
bezpieczenstwem informacji wraz z ustugg testow penetracyjnych obejmuje :
1.1 Miejsce przeprowadzenia audytu jest siedziba Urzedu Miejskiego w Poniatowej.
1.2 Minimalny zakres materialny audytu wstepnego obejmuje:

1.2.1 Ocene zgodnosci z normami i obowigzujgcymi przepisami:

a) Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. z 2024 r., poz. 773)

b) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.2024.1077)

c) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

d) i/lub zgodnosc¢ z ISO/IEC 27001

1.2.2 Ocene poziomu bezpieczeistwa organizacyjnego zwigzanego z posiadang dokumentacjg i
procedurami.

1.2.3 Ocene poziomu bezpieczeristwa technicznego zwigzanego z posiadang infrastruktura, jej
funkcjonowaniem i wydajnoscia.

1.2.4 Przeprowadzenie testéw penetracyjnych obejmujacych testy styku sieci lokalnej z
Internetem, w tym analiza topologii brzegu sieci, weryfikacja mechanizméw ochronnych,
proba wykrycia ustug sieciowych udostepnianych do Internetu, detekcja wersji oraz typu
oprogramowania dostepnego z sieci Internet, oraz exploitacja dostepnych urzadzen oraz
ustug wystawionych do sieci Internet.

1.2.5 Przeprowadzenie testéw penetracyjnych ze stacji roboczej podfaczonej do wewnetrznego
systemu informatycznego, w tym analiza topologii sieci LAN, weryfikacja mechanizmoéw
ochronnych w sieci, analiza komunikacji sieciowej, skanowanie portéw TCP/UDP i prdba
wykrycia ustug sieciowych, skanowanie hostéw aktywnych w sieci, oraz exploitacja
dostepnych urzadzen oraz ustug w sieci LAN.

1.3 Wykonawca na podstawie przeprowadzonych czynnosci kontrolnych opracuje raport z audytu
wstepnego.

1.4 Raport z audytu wstepnego bedzie zawierat informacje o stanie aktualnym, stwierdzonych
uchybieniach oraz zalecenia pokontrolne.

1.5 Raport zostanie przekazany Zamawiajgcemu w formie pisemnej jak i na nosniku elektronicznym w
siedzibie Urzedu.

1.6 Wyniki raportu z audytu wstepnego zostang omdwione na spotkaniu z kadrg kierowniczg w siedzibie

Urzedu.
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1.7 Wykonanie czesci 1 przedmiotu Umowy uznaje sie za zakonczone po obustronnym podpisaniu
protokotdow przekazania, wydania i oméwienia raportu z audytu wstepnego potwierdzajgcego
prawidtowe wykonanie.

2 Szczegotowe wymagania dla zadania nr 2: opracowanie nowych polityk i procedur oraz aktualizacja
posiadanej dokumentacji w ramach opracowania i wdrozenia systemu zarzgdzania bezpieczerstwem
informacji:

2.1 Podczas opracowywania dokumentacji SZBI dla Urzedu wymagany jest podziat na 4 czesci:

a) Polityka Bezpieczenstwa Informacji,

b) Polityka Bezpieczeristwa Danych Osobowych,

c) Polityka Bezpieczenstwa Systemow Informatycznych,
d) Polityka Bezpieczenstwa Fizycznego

2.2 Minimalny zakres materialny opracowanych polityk i procedur wchodzgcych w sktad systemu

zarzadzania bezpieczenstwem informacji musi okreslaé i obejmowac:

a) Celizakres polityk w kontekscie bezpieczenstwa informacji (Bl);

b) Role i odpowiedzialnosci pracownikéw w zakresie BI;

c) Zarzadzanie ryzykiem w obszarze B,

d) Procedury zarzadzania incydentami BI;

e) Deklaracje stosowania zabezpieczen;

f) Kontrole dostepu do informacji i zasobow;

g) Procedury zwigzane z tworzeniem i prowadzeniem aktyw informacyjnych;
h) Zasady pracy na odlegtos$¢ i mobilny dostep do informacji;

i) Bezpieczenstwo fizyczne pomieszczen i obiektdw zwigzanych z BI;

j) Bezpieczenstwo fizyczne nos$nikéw informacji;

k) Bezpieczenstwo infrastruktury wspomagajacej;

I) Inwentaryzacja systemdw informacyjnych;

m) Zarzadzanie bezpieczenistwem i ciggtoscia dziatania taricuch dostaw;

n) Projektowanie i wdrazanie systemow teleinformatycznych;

o) Kopie zapasowe i zarzgdzanie ciggtoscig dziatania;

p) Sprzet komputerowy, oprogramowanie strategiczne systemy i aplikacje;
g) Serwery, informatyczna sie¢ wewnetrzna;

r) Rozliczalno$¢ dziatan w systemach informatycznych;

s) Procedury uwzglednienia Bl w procesach planowania i zarzgdzania ciggtoscia dziatania;
t) Procedury bezpieczenstwa informacji w relacjach z dostawcami;

u) Okresowe szkolenia i podnoszenie swiadomosci pracownikéw z zakresu B,
v) Cykliczne audyty i monitorowanie SZBI.

2.3 Dokumentacja zostanie opracowana z uwzglednieniem przepisow:

a) Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2024 r., poz. 773)

b) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.2024.1077)

c) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
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sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).
d) i/lub zgodno$¢ z ISO/IEC 27001

2.4 Dokumentacja opracowywana zostanie z uwzglednieniem wymagan i potrzeb stron
zainteresowanych (wewnetrznych i zewnetrznych).

2.5 Dokumentacja bedzie musiata zawiera¢ opracowania uwzgledniajgce wyniki przeprowadzonego
audytu wstepnego oraz uwzglednia¢ informacje przekazywane przez pracownikdw podczas spotkan
projektowych.

2.6 Po opracowaniu dokumentacji, Wykonawca przekaze projekt do zatwierdzenia kierownictwu.

2.6.1 W przypadku zgtoszenia zmian lub poprawek wykonawca zobligowany jest do naniesienia
poprawek lub przedstawienia pisemnych wyjasnien w ciggu 14 dni.

2.7 Wykonawca zobligowany jest do przegladu i aktualizacji opracowanej dokumentacji po zrealizowaniu
i wdrozeniu zakupdw objetych projektem Cyberbezpieczny samorzad na wezwanie Zamawiajgcego
w terminie do 30 dni od otrzymania wezwania.

2.8 Dokumentacja zostanie przekazana przedstawicielom Urzedu w formie pisemnej jak i wersji
edytowalnej na nosniku elektronicznym w siedzibie Urzedu

2.9 Woykonanie czesci 2 przedmiotu Umowy uznaje sie za zakonczone po przekazaniu i wydaniu

dokumentacji  SZBlI w siedzibie Urzedu oraz po obustronnym podpisaniu protokotéw
potwierdzajgcych prawidtowe wykonanie,
3. Szczegétowe wymagania dla zadania nr 3: szkolenia z zakresu bezpieczenstwa informaciji.

3.1 Szkolenia z zakresu bezpieczenstwa informacji zaktadajg podziat na kadre zarzadzajaca i szkolenia dla
pozostatych pracownikdow.

3.2 Minimalny zakres tematyczny dla kadry zarzadzajacej obejmuje:

a) Omoéwienie obowigzujacych przepiséw prawa dotyczacych ochrony danych i bezpieczeristwa
informacji.

b) Wymagane procedury i polityki do wdrozenia oraz utrzymania systemu zarzadzania
bezpieczenstwem informacji.

c) Regularne przeglady i audyty SZBI, oceny ryzyka oraz monitorowanie i raportowanie zgodnosci.

d) Definiowanie rdl i obowigzkéw w kontekscie zarzadzania bezpieczeristwem informacji, w tym
wyznaczanie odpowiedzialnosci za poszczegélne obszary SZBI

e) Planowanie i alokacja zasobdéw finansowych niezbednych do wdrozenia i utrzymania SZBI, w tym
koszty technologii, szkolen i audytow

f) Zarzadzanie incydentami bezpieczeristwa

g) Zarzadzanie zmianami w SZBI

h) Strategie komunikacji w organizacji dotyczace SZBI, budowanie $wiadomosci wsréd
pracownikéw na temat znaczenia bezpieczenstwa informaciji

3.3 Minimalny zakres tematyczny dla pozostatych pracownikéw obejmuje:

a) Wprowadzenie do bezpieczenistwa informacji;

b) Podstawowe zasady bezpieczenstwa informac;ji;

c) Bezpieczne praktyki w codziennej pracy;

d) Najwazniejsze elementy ochrony danych osobowych;
e) Zarzadzanie Dokumentamii Nosnikami Informacji;

f) Bezpieczenstwo Fizyczne;

g) Postepowanie w Przypadku Incydentu;
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3.4 Celem szkolen jest zwiekszenie $wiadomosci pracownikdw, zapewnienie zgodnosci z przepisami oraz

3.5
3.6
3.7

3.8
3.9

wdrozenie nowych procedur bezpieczenstwa informacji.
Szkolenia odbywajg sie w formie stacjonarnej w siedzibie Urzedu.
Catkowita liczba uczestnikéw szkoler wynosi 50 oséb.
Szkolenia muszg zaktadaé podziat na grupy szkoleniowe, minimum 4 grupy aby unikngé¢ dezorganizacji
normalnej pracy Urzedu.
Szkolenia prowadzone sg w formie wyktaddw, warsztatow i éwiczen praktycznych.
Czas trwania szkolenia dla jednej grupy wynosi od 3 do 4 godzin zegarowych.

3.10 Szkolenia odbywad sie bedg od poniedziatku do pigtku w godzinach 8:00-15:00.

3.11 Wykonawca zapewni materiaty szkoleniowe w formie prezentacji, ¢wiczen i/lub podrecznikdw.
3.12 Materiaty beda dostepne zaréwno w formie drukowanej, jak i elektronicznej.

3.13 Wykonawca opracuje szczegdtowy konspekt szkolenia i przedstawi do akceptacji zamawiajgcemu.
3.14 Zamawiajgcy zastrzega sobie prawo do zmiany, uwagi i sugestii dotyczgcych programu szkolenia
3.15 Wykonawca zapewni ewaluacje szkolen poprzez testy wiedzy i ankiety satysfakcji uczestnikdw.
3.16 Wymagane jest przeprowadzenie pretestu przed rozpoczeciem szkolenia w celu oceny

poczgtkowego poziomu wiedzy uczestnikow.

3.17 Wymagane jest przeprowadzenie posttestu po zakonczeniu szkolenia w celu oceny zdobytej wiedzy

i efektywnosci szkolenia.

3.18 Wyniki ewaluacji bedg uwzglednione w koricowym raporcie.
3.19 Po zakoniczeniu szkolenia kazdy uczestnik otrzyma certyfikat uwzgledniajgcy zakres szkolenia oraz

potwierdzajacy udziat i zdobyte umiejetnosci.

3.20 Wykonanie czesci 3 przedmiotu Umowy uznaje sie za zakoniczone po przekazaniu i wydaniu

certyfikatéw ukoniczenia szkolen Zamawiajagcemu oraz po obustronnym podpisaniu protokotéw
potwierdzajgcych prawidtowe wykonanie.

4. Szczegdétowe wymagania dla zadania nr 4: szkolenia z zakresu cyberbezpieczenistwa:

4.1

4.2

4.3

Celem szkolen jest zwiekszenie $wiadomosci zagrozen, edukowanie uczestnikéw o aktualnych
zagrozeniach cybernetycznych, takich jak phishing, ransomware, malware, ataki DDoS i inne rodzaje
cyberatakow. Zrozumienie, jak te zagrozenia mogg wptywac na organizacje oraz jakie mogg by¢
konsekwencje ich wystgpienia.
Minimalny zakres tematyczny szkolerh musi nawigzywac do:
a) wprowadzenia do zagadnien zwigzanych z cyberbezpieczenstwem,
b) zarzadzanie incydentami bezpieczenstwa cyfrowego,
c) ochrona przed zagrozeniami cyfrowymi,
d) bezpieczenstwo sieciiinfrastruktury IT,
e) zarzadzanie hastami i uwierzytelnianiem,
f) bezpieczne korzystanie z urzadzen mobilnych,
g) postepowanie z no$nikami danych,
h) tworzenie i zarzadzanie kopiami zapasowymi,
i) ochrona logéw systemowych,
j) zarzadzanie bezpieczenstwem sieci,
k) przesytanie informacji,
Catkowita liczba uczestnikéw szkoler wynosi 50 oséb.

4.4 Szkolenia muszg zaktada¢ podziat na grupy szkoleniowe, minimum 4 grupy aby unikngé

dezorganizacji normalnej pracy Urzedu.
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4.5 Szkolenia prowadzone sg w formie wyktaddéw, warsztatdéw i éwiczen praktycznych.

4.6 Czas trwania szkolenia dla jednej grupy wynosi od 3 do 4 godzin zegarowych.

4.7 Szkolenia odbywac sie bedg od poniedziatku do pigtku w godzinach 8:00-15:00.

4.8 Woykonawca zapewni materiaty szkoleniowe w formie prezentacji, ¢wiczen i/lub podrecznikéw.

4.9 Materiaty bedg dostepne zarowno w formie drukowanej, jak i elektroniczne;.

4.10 Wykonawca opracuje szczegdétowy konspekt szkolenia i przedstawi do akceptacji zamawiajgcemu.

4.11 Zamawiajgcy zastrzega sobie prawo do zmiany, uwagi i sugestii dotyczacych programu szkolenia

4.12 Wykonawca zapewni ewaluacje szkolen poprzez testy wiedzy i ankiety satysfakcji uczestnikéw.

4.13 Wymagane jest przeprowadzenie pretestu przed rozpoczeciem szkolenia w celu oceny
poczgtkowego poziomu wiedzy uczestnikow.

4.14 Wymagane jest przeprowadzenie posttestu po zakoriczeniu szkolenia w celu oceny zdobytej wiedzy
i efektywnosci szkolenia.

4.15 Wyniki ewaluacji bedg uwzglednione w koncowym raporcie.

4.16 Po zakoriczeniu szkolenia kazdy uczestnik otrzyma certyfikat uwzgledniajgcy zakres szkolenia oraz
potwierdzajgcy udziat i zdobyte umiejetnosci.

4.17 Wykonanie czesci 4 przedmiotu Umowy uznaje sie za zakorfczone po przekazaniu i wydaniu
certyfikatéw ukoniczenia szkolen Zamawiajgcemu oraz po obustronnym podpisaniu protokotéw
potwierdzajgcych prawidtowe wykonanie

5. Szczegétowe wymagania dla zadania 5: przeprowadzenie audytu koncowego:

5.1 Miejscem przeprowadzenia audytu bedzie siedziba Urzedu.

5.2 Minimalny zakres materialny audytu kornicowego obejmuije:

5.2.1 Ocene poziomu bezpieczeristwa organizacyjnego zwigzanego z posiadang dokumentacjg i
procedurami.

5.2.2 Ocene poziomu bezpieczenstwa technicznego zwigzanego z posiadang infrastruktura, jej
funkcjonowaniem i wydajnoscia.

5.2.3 Przeprowadzenie testéw obejmujacych konfiguracje zakupionych w ramach projektu
grantowego urzadzed i oprogramowania zwiekszajacego poziom bezpieczeristwa
cyfrowego.

5.3 Wykonawca na podstawie przeprowadzonych czynnosci kontrolnych opracuje raport z audytu

koncowego dla Urzedu.

5.4 Raport z audytu kofncowego bedzie zawierat co najmniej informacje o tym jak zakupy w ramach

projektu wptynety na poprawe bezpieczenstwa informacji i cyberbezpieczernstwa w Urzedzie.

5.5 Raport zostanie przekazany Zamawiajgcemu w formie pisemnej jak i na nosniku elektronicznym w

siedzibie Urzedu.

5.6 Wyniki raportu z audytu koricowego zostang omdéwione na spotkaniu z kadrg kierownicza w siedzibie

Urzedu.
5.7 Wykonanie czesci 5 przedmiotu Umowy uznaje sie za zakoriczone po wydaniu i omdéwieniu raportu
z audytu koncowego potwierdzajacego prawidtowe wykonanie obustronnym podpisem protokotéw.

§3

Obowigzki i oswiadczenia Wykonawcy

1. Wykonawca zobowigzuje sie do wykonania Umowy z zachowaniem zasad nalezytej starannosci,
wynikajgcych z zawodowego charakteru prowadzonej przez siebie dziatalnosci.
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2. Wykonawca zobowigzuje sie, ze w toku realizacji ustugi uzywat bedzie programéw, materiatéw, narzedzi
oraz informacji, do ktérych posiada stosowne uprawnienie i ktére nie naruszajg praw oséb trzecich, w
szczegblnosci zas nie naruszajg przepisdw ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (t. j. Dz. U. z 2022 r., poz. 2509 ze zm.).

3. Strony ustalajg, ze wymiana plikow bedzie odbywaé sie za posrednictwem dedykowanego,
zabezpieczonego zasobu sieciowego (udostepnionego przez Wykonawce). Dostep do Zasobu bedzie
chroniony przy uzyciu silnego szyfrowania oraz indywidualnych danych uwierzytelniajacych dla kazdej ze
Stron.

§4
Obowigzki i oswiadczenia Zamawiajgcego

1. Zamawiajgcy zobowigzuje sie do zapewnienia Wykonawcy w siedzibie Urzedu dostepu do pomieszczen,
komputeréw, urzgdzen oraz do systemdw informatycznych niezbednych do realizacji Umowy.

2. Zamawiajacy zobowigzuje sie do przekazywania za posrednictwem wyznaczonego pracownika wszelkich
dokumentdw lub informacji niezbednych do prawidtowej realizacji ustugi, w terminie nie dtuzszym niz 2
dni robocze, liczonym od dnia zgtoszenia przez Wykonawce stosownej potrzeby uzyskania informacji
niezbednych do wykonania Umowy. Przekazanie moze nastgpi¢ w dowolnej formie, nie wytaczajac
przestania informacji z wykorzystaniem poczty elektronicznej lub tradycyjnej.

3. W sytuacji powstania przeszkdd w wykonaniu Umowy, lezgcych po stronie Zamawiajgcego, niezwtocznie
poinformuje on Wykonawce o powyzszym w formie elektronicznej pod adres email osoby, o ktérej mowa
w §10 ust. 4 pkt 1 Umowy. Okres czasowej przeszkody w wykonaniu Umowy powstaty po stronie
Zamawiajgcego powoduje przesuniecie terminu realizacji Umowy, o ktérym mowa w §6 ust. 1 Umowy, o
ilos¢ dni, w trakcie ktérych Wykonawca z nie swojej winy nie moégt wykonywaé Umowy w zwigzku z
trwaniem tej przeszkody.

4. Strony w toku trwania Umowy zobowigzane sg do dbania o dobre imie kazdego z kontrahentéw, w
szczegolnosci zobowigzujg sie do zaniechania publicznego wyrazania opinii, pogladdw, tresci itp., ktdre
mogtyby naruszy¢ zaufanie do ktdrejkolwiek z nich.

5. Zamawiajacy wyznaczy pracownika, ktéry bedzie obecny przy przeprowadzaniu czynnosci audytowych.

6. Niezapewnienie przez Zamawiajgcego obecnosci wyznaczonego pracownika lub osoby odpowiedzialnej
za obstuge informatyczng, o ile nie bedzie to niezbedne do prawidtowej realizacji czynnosci audytowych,
nie wstrzymuje wykonywania przez Wykonawce obowigzkéw, wynikajacych z Umowy.

§5

Upowaznienie

W celu prawidtowego wykonywania obowigzkéw wynikajgcych z niniejszej Umowy Zamawiajgcy udziela
Wykonawcy upowaznienia do przeprowadzenia wszelkich audytéw i czynnosci zmierzajgcych do realizacji
Umowy, swoim zakresem obejmujgcych w szczegdlnosci: uprawnienie do przetwarzania danych, w tym
danych osobowych, uprawnienie do wstepu do pomieszczern zawierajgcych audytowane zasoby,
uprawnienie do dostepu do urzadzen, komputeréw, systemow informatycznych objetych audytowaniem
oraz — w przypadku zaistnienia takiej koniecznosci - instalacji oprogramowania informatycznego
niezbednego do realizacji Umowy, a takie wykonywania wszelkich innych niezbednych czynnosci
faktycznych w celu realizacji obowigzkéw wynikajgcych z niniejszej Umowy.
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§6
Terminy realizacji poszczegdlnych czesci Umowy

1. Strony ustalajg nastepujgce terminy wykonania przedmiotu Umowy:

1.1 Wykonanie czesci 1 przedmiotu Umowy, tj. przeprowadzenie audytu wstepnego systemu zarzgdzania
bezpieczenstwem informacji wraz z ustugg testéw penetracyjnych, wydaniem i omdéwieniem raportu
z kadrg kierowniczg Urzedu ustala sie do 60 dni kalendarzowych od daty podpisania niniejszej
Umowy.

1.2 Wykonanie czesci 2 przedmiotu Umowy, tj. opracowanie nowych polityk i procedur oraz aktualizacja
posiadanej dokumentacji w ramach opracowania i wdrozenia SZBI w Urzedzie nastgpi w terminie do
60 dni kalendarzowych od dnia zakoniczenia czesci 1.

1.3 Wykonanie czesci 3 przedmiotu Umowy, tj. przeprowadzenie szkolen z podziatem na kadre
zarzadzajacg i pozostatych pracownikdow z zakresu bezpieczenstwa informacji dla nastgpi w terminie
do 30 dni kalendarzowych od zakoriczenia czesci 2.

1.4 Wykonanie czesci 4 przedmiotu Umowy, tj. przeprowadzenie szkolen z zakresu cyberbezpieczenstwa
dla wszystkich pracownikéw Urzedu nastgpi w terminie do 60 dni kalendarzowych od dnia
zakonczenia czesci 3.

1.5 Wykonanie czesci 5 przedmiotu Umowy, tj. przeprowadzenie audytu koncowego systemu
zarzadzania bezpieczenstwem informacji wraz z ustugg testdw penetracyjnych, wydaniem i
omoéwieniem raportu z kadrg kierowniczg Urzedu, nastgpi w terminie do 60 dni od dnia, w ktorym
Zamawiajgcy poinformuje Wykonawce o zakonczeniu wszystkich dziatan przewidzianych w ramach
projektu , Cyberbezpieczny Samorzad” i wezwie Wykonawce do realizacji czesci 5 przedmiotu
Umowy. Wykonawca zostanie poinformowany o zakoriczeniu projektu nie pdzniej niz do dnia 15
marca 2026 r., celem dotrzymania termindw rozliczenia projektu przez Zamawiajgcego, ktory zgodnie
z regulaminem przewidziany jest do dnia 08 maja 2026 r.

§7

Wynagrodzenie oraz terminy zaptaty

1. Z tytutu realizacji niniejszej Umowy Wykonawcy przystugiwaé bedzie wynagrodzenie (dalej
»Wynagrodzenie”) w kwocie ............. zt netto powiekszone o nalezny podatek VAT w stawce ......... , CO
stanowi kwote brutto: ........ccccoevevieiveeeenns (stownie: .o zt brutto) . Wynagrodzenie pfatne
bedzie po zakoniczeniu kazdego z zadan objetych ustuga. Strony ustalajg ze:

1.1 wynagrodzenie za wykonanie zadania nr 1 przedmiotu Umowy tj. przeprowadzenie audytu
wstepnego systemu zarzgdzania bezpieczenstwem informacji wraz z ustugg testéw penetracyjnych,
wydaniem i oméwieniem raportu z kadrg kierowniczg Urzedu wynosi .........cccceevrreneee. zt brutto
(stownie: ....ooueveieiiiiceeeee, ztotych)

1.2 wynagrodzenie za wykonanie zadania nr 2 przedmiotu Umowy tj. opracowanie nowych polityk i
procedur oraz aktualizacja posiadanej dokumentacji w ramach opracowania i wdrozenia SZBI w
Urzedzie WYNOoSi .......ccccureerennne. zt brutto (stownie: ...................... ztotych)

1.3 wynagrodzenie za wykonanie zadania nr 3 przedmiotu Umowy tj. przeprowadzenie szkolen z
podziatem na kadre zarzadzajgcg i pozostatych pracownikdéw z zakresu bezpieczenstwa informacji dla
Urzedu wynosi ......... zt brutto (stownie: ................. ztotych)
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1.4 wynagrodzenie za wykonanie zadania nr 4 przedmiotu Umowy tj. przeprowadzenie szkolen z zakresu
cyberbezpieczenstwa dla wszystkich pracownikéw Urzedu wynosi ................... zt brutto (stownie:
........... ztotych)

1.5 wynagrodzenie za wykonanie zadania nr 5 przedmiotu Umowy tj. przeprowadzenie audytu
koncowego systemu zarzadzania bezpieczeristwem informacji wraz z ustugg testéw penetracyjnych,
wydaniem i omdwieniem raportow z kadrg kierowniczg Urzedu wynosi .............. zt brutto (stownie:
................. ztotych)

Kazdorazowo podstawg wystawienia faktury za wykonang czes$¢ przedmiotu Umowy bedzie fakt
obustronnego podpisania protokotu stwierdzajgcego nalezyte i kompletne wykonanie danej czesci
Umowy.
Zaptata wynagrodzenia nastgpi na podstawie prawidtowo wystawionej przez Wykonawce faktury
przestanej na adres e-mail .....ccooveveveivvveicirien, Zamawiajgcego, przelewem w terminie 21 dni od daty
otrzymania faktury, na rachunek bankowy podany na fakturze.
Zamawiajgcy oswiadcza, ze wyraza zgode na otrzymywanie drogg elektroniczng faktury, faktury
korygujacej, jak réwniez duplikatu tych faktur wystawionych przez Wykonawce, zgodnie z powszechnie
obowigzujgcymi przepisami, w formacie PDF, na adres e-mail: .....ccooovveieiecieciiieee
Fakture nalezy wystawic¢ na: Gmina Poniatowa ul. Mtodziezowa 2, 24-320 Poniatowa NIP: 7171801288
Faktura powinna zawiera¢ numer Umowy, na podstawie ktdrej zostata wystawiona.
Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.
Wykonawcy nie przystuguje zadne inne dodatkowe wynagrodzenie nieprzewidziane w Umowie, ani
roszczenie o zwrot kosztow poniesionych w zwigzku z wykonaniem Umowy.
Faktury VAT, na ktérych bedzie figurowat rachunek bankowy spoza ,,Biatej listy”, bedg traktowane, jako
faktury nieprawidtowe, niepodlegajgce zaptacie do czasu dokonania stosownych korekt. W przypadku,
gdy pomiedzy wystawieniem faktury VAT, a terminem pfatnosci Wykonawca dokona zmiany rachunku
bankowego w , Biatej liscie” i na dzien zaptaty nie dokona on stosownej korekty, taka faktura VAT rowniez
bedzie uznana za nieprawidtowa, co skutkowaé bedzie wstrzymaniem ptatnosci. Zaden z powyzszych
przypadkéw nie stanowi opdznienia uprawniajgcego Wykonawce do odsetek ustawowych za opdznienie
lub jakichkolwiek innych.

Jezeli w momencie zapfaty przez Zamawiajgcego numer rachunku bankowego wskazany przez

Wykonawce w fakturze VAT nie jest numerem rachunku bankowego Wykonawcy wskazanym w "Biatej

liscie" podatnikéw VAT, Zamawiajacy wstrzyma sie z ptatnoscig na rzecz Wykonawcy, bez konsekwenciji

wynikajacych z niewykonania zobowigzania lub opdznienia w zaptacie, do momentu, w ktérym numer
rachunku bankowego wskazany w fakturze VAT i tzw. , Biatej liscie” podatnikéw VAT bedg zgodne.

§8

Prawa autorskie

Wykonawcy przystugiwac beda wytgczne prawa autorskie, nieobcigzone zadnymi prawami i roszczeniami
0s6b trzecich.
W ramach wynagrodzenia Wykonawca:
a) przenosi na Zamawiajgcego autorskie prawa majgtkowe do wszystkich utworéw w rozumieniu
ustawy o Prawie autorskim i prawach pokrewnych, wytworzonych w trakcie realizacji przedmiotu
umowy, w szczegdlnosci takich jak: Polityka Bezpieczenstwa Informacji, Polityka Bezpieczeristwa
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Danych Osobowych, Polityka BezpieczeAstwa Systemow Informatycznych, Polityka
Bezpieczenstwa Fizycznego, Raporty z audytéw wstepnych i koncowych;

b) zezwala Zamawiajgcemu na korzystanie z opracowan utwordéw oraz ich przerébek oraz na
rozporzadzanie tymi opracowaniami wraz z ich przerébkami.

3. Zamawiajacy zastrzega sobie prawo dokonywania zmian w opracowaniach spowodowanych oczywistg
koniecznoscig, bez zgody Wykonawcy.

4. Nabycie przez Zamawiajgcego praw, o ktérych mowa w ust. 1, nastepuje z chwilg faktycznego wydania
przedmiotu umowy Zamawiajgcemu oraz bez ograniczen co do terytorium, czasu, liczby egzemplarzy, w
zakresie nastepujgcych pdl eksploatacji:

1) uzytkowania opracowan wytgcznie na wilasny uzytek zamawiajgcego w celach zwigzanych z
realizacjg niniejszej umowy oraz zadan Zamawiajgcego,
2) zwielokrotniania opracowan dowolng technika w dowolnej ilosci,

3) wprowadzania opracowan do pamieci komputera na dowolnej liczbie stanowisk komputerowych,
do sieci multimedialnej i komputerowej,

5. Wykonawca zobowigzuje sie, ze wykonujac umowe bedzie przestrzegat przepiséw ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2022 r. poz. 2509 t.j.) i nie naruszy praw
majatkowych osdb trzecich, a opracowany dokument przekaze Zamawiajgcemu w stanie wolnym od
obcigzen prawami tych oséb.

89
Odstgpienie od umowy

1. Odstgpienie od umowy musi nastgpi¢ w formie pisemnej pod rygorem niewaznosci takiego odstgpienia
i powinno zawiera¢ uzasadnienie.

2. Zamawiajgcemu przystuguje prawo odstgpienia od umowy, z zastrzezeniem §10 ust. 1 lit. b), w
nastepujgcych sytuacjach, w terminie 30 dni od powziecia wiadomosci o ich wystgpieniu tj.:

a)

w razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu. W takim wypadku Wykonawca moze 7ada¢ jedynie
wynagrodzenia naleznego mu z tytutu wykonanej czesci umowy,

gdy zostanie ogtoszone zaprzestanie dziatalnosci przedsiebiorstwa Wykonawcy,

gdy w ciggu 5 dni od wezwania ztozonego na pismie Wykonawca nie rozpoczat realizacji
przedmiotu umowy bez uzasadnionych przyczyn albo nie kontynuuje jej w ciggu 5 dni, pomimo
wezwania Zamawiajgcego ztozonego na pismie;

gdy Wykonawca w sposob razacy i zawiniony chociazby jeden raz naruszy postanowienia
niniejszej umowy i nie usunie tego naruszenia w terminie wskazanym przez Zamawiajgcego,
Wykonawca bedzie wykonywat przedmiot zamdwienia niezgodnie z umowag, przepisami prawa
oraz warunkami okreslonymi w zapytaniu ofertowym,

Zwtoka w wykonaniu przedmiotu umowy w stosunku do ktdregokolwiek z termindw
okreslonych w §6 umowy przekroczy 20 dni.

3. Wykonawca moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci, gdy Zamawiajacy
zalega z ptatnosciami przekraczajgcymi termin ptatnosci o dwa miesigce.
4. Odstgpienie od umowy moze nastgpic za posrednictwem listu poleconego za potwierdzeniem odbioru

lub w formie pisma ztozonego w siedzibie za pokwitowaniem, z chwilg otrzymania oswiadczenia o
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odstgpieniu. Oswiadczenie zwrdcone z adnotacjg ,nhie podjeto w terminie”, ,,adresat wyprowadzit sie”
lub inng réwnowazng uznaje sie za skutecznie doreczone z chwilg zwrotu korespondenc;ji.

5. Zamawiajacy zaptaci Wykonawcy wynagrodzenie za przedmiot umowy wykonany do dnia odstgpienia
wedtug cen na dzien odstgpienia, pomniejszone o roszczenia Zamawiajgcego z tytutu kar umownych
oraz ewentualne inne roszczenia odszkodowawcze.

§10
Kary umowne

1. Wykonawca zobowigzany jest do zaptaty Zamawiajgcemu kar umownych w nastepujacych przypadkach:

a) za zwioke w wykonaniu przedmiotu umowy — w wysokosci 1 % wynagrodzenia brutto dla
kazdego Zadania, o ktérym mowa § 7 umowy za kazdy dzien zwtoki, liczony od termindéw
okreslonych w § 6 ust. 1 umowy - nie wiecej niz 15% wartosci przedmiotu umowy;

b) za odstgpienie od umowy z przyczyn zaleznych od Wykonawcy oraz przyczyn okreslonych w § 9
pkt 2 ust b) i c) w wysokosci 20% wartosci wynagrodzenia umownego okreslonego w § 7 ust. 1
Umowy.

c) Zaistnienia wad w dokumentacji o ktérej mowa w zadaniu nr 2, uniemozliwiajacych
wykorzystanie jej zgodnie z przeznaczeniem w wysokosci 15% warto$ci umowy o ktérej mowa
w §7 ust. 1.

2. Jezeli kary umowne ze wszystkich tytutéw przewidzianych w umowie przekroczg 40% wynagrodzenia
umownego, Zamawiajacy po powiadomieniu Wykonawcy moze odstgpi¢ od umowy lub zadaé
stosownego obnizenia wynagrodzenia.

3. Zamawiajgcy odstepujgc od umowy z wiasnej winy, zobowigzany jest do zaptacenia Wykonawcy
wynagrodzenia za wykonane ustugi wedtug wartosci okreslonej protokotem wykonania ustugi ustalone;j
przez Zamawiajacego i Wykonawce.

4. Strony zastrzegaja sobie prawo dochodzenia odszkodowania uzupetniajgcego do wysokosci rzeczywiscie
poniesionej szkody wraz z odsetkami. Obowigzujgca formg odszkodowania za niewykonanie lub za
nienalezyte wykonanie umowy bedzie odszkodowanie na zasadach ogélinych.

5. Zamawiajgcy ma prawo do potracenia naleznosci z tytutu kary umownej z naleznosci wynikajacych z
faktury, o ktérej mowa w § 7 ust. 1.

6. Wykonawca wyraza zgode na potrgcanie kar umownych z wynagrodzenia okreslonego w § 7 ust. 1
niniejszej Umowy.

§11
Zasady zachowania poufnosci

1. Strony zobowigzujg sie do zachowania w tajemnicy wszelkich informacji, danych, materiatow,
dokumentdéw i danych osobowych otrzymanych od Strony i od wspdtpracujacych z nig oséb oraz danych
uzyskanych w jakikolwiek inny sposéb: zamierzony czy przypadkowy, w formie ustnej, pisemnej lub
elektronicznej (,,dane poufne”).

2. Strony oswiadczaja, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych poufnych nie
beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody strony w innym celu niz
wykonanie Umowy, chyba, ze koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujacych
przepiséw prawa lub Umowy.
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§12
Sita wyzsza

1. W czasie trwania sity wyzszej, strony Umowy zwolnione beda od wszelkiej odpowiedzialnosci za jej
niewykonanie lub nienalezyte wykonanie, jezeli tylko okolicznosci zaistnienia sity wyzszej bedg stanowity
przeszkode w wykonaniu Umowy. Postanowienie ze zdania poprzedzajgcego zastosowanie bedzie miato
rowniez w okresie bezposrednio poprzedzajgcym lub nastepujgcym bezposrednio po wystgpieniu sity
wyzszej, jezeli tylko we wskazanym okresie oddziatywanie sity wyzszej bedzie stanowito przeszkode w
wykonaniu Umowy.

2. Przez ,site wyzsza”, o ktdrej mowa w ustepie poprzedzajgcym, nalezy rozumiec zdarzenie o charakterze
przypadkowym lub naturalnym, catkowicie niezalezne od woli i dziatania Wykonawcy lub Zamawiajgcego,
ktdrego nie mozna byto przewidzie¢ i niemozliwe byto jego zapobiezenie, w szczegdlnosci takie zdarzenia
jak: powddz, witamanie, dtugotrwaty zanik energii elektrycznej wywotany awarig dostawcy energii,
zaprzestanie funkcjonowania sieci Internet, wojna, akt terroru, wprowadzenie stanu wyjgtkowego etc.

3. Strona Umowy uprawniona bedzie do powotywania sie na site wyzszg jednie w sytuacji, w ktérej
niezwtocznie poinformuje o powyzszym drugg strone, w sytuacji w ktérej posigdzie przekonanie, ze
zdarzenie to uniemozliwia lub znacznie utrudnia wykonanie Umowy.

§13
Dane osobowe

1. Administratorem danych osobowych przetwarzanych w zwigzku z realizacjg Funduszy Europejskich na
Rozwdj Cyfrowy , w szczegdlnosci w zwigzku z naborem 2.2 FERC jest Centrum Projektow Polska Cyfrowa
(dalej jako CPPC) z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

2. Wykonawca ma obowigzek zapoznaé sie oraz udostepni¢ do zapoznania sie wszystkim osobom
upowaznionym do wykonania niniejszej umowy obowigzek informacyjny, ktéry stanowi zatgcznik nr 1 do
niniejszej Umowy.

3. Na podstawie umowy o powierzenie grantu CPPC umocowato Zamawiajgcego do powierzania
przetwarzania danych osobowych podmiotom wykonujagcym na jego zlecenie zadania zwigzane z
udzieleniem wsparcia i realizacjg Projektu.

4. Jezeli na podstawie niniejszej umowy zajdzie konieczno$¢ dalszego powierzenia przetwarzania danych
osobowych i Zamawiajacy uzyska na to zgode CPPC, strony zobowigzane sg zawrze¢ umowe dalszego
powierzenia danych osobowych w rozumieniu art. 28 ust 3 RODO, zgodnie ze wzorem ktéry stanowi
zatgcznik nr 2 do niniejszej Umowy.

§14
Postanowienia koncowe

1. Strony zgodnie ustalaja, ze formg kontaktu wigzgca przy realizacji Umowy jest kontakt w formie pisemnej
tj. kontakt listowny (na adresy korespondencyjne podane w komparycji Umowy), badZ kontakt za
posrednictwem poczty elektronicznej e-mail pod adresy oséb wskazanych w ustepach ponizej — chyba ze
inaczej zastrzezono w poszczegdlnych postanowieniach Umowy.

2. Wymiana informacji, wzajemne powiadomienia, przesytanie dokumentacji, a takze wszelkie inne
ustalenia lub zgtoszenia, ktére winny odbywac sie w trakcie obowigzywania Umowy, dokonywac sie bedg
pomiedzy Stronami poprzez osoby upowaznione do kontaktu, o ktérych mowa w ust. 3 i ust. 4 ponizej.
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Postanowienie uregulowane w zdaniu poprzednim nie dotyczy przypadkéw, w ktérych w Umowie wprost
wskazano inne dane kontaktowe lub inne osoby do kontaktu w konkretnych przypadkach w niej
okreslonych.

3. Osoby upowaznione do kontaktu ze strony Zamawiajacego:

1) e, ytel v, €= Maill

2) e stels v, €@ MAIL
4. Osoby do kontaktu ze strony Wykonawcy:

) I sl e €= MAIL e

2) e st i, € MAIL e,

5. Zmiana postanowien Umowy wymaga formy pisemnej pod rygorem niewaznosci.

6. Wszelkie zataczniki do Umowy stanowig jej integralng czesé.

7. W kwestiach nieuregulowanych majg zastosowanie przepisy z Kodeksu cywilnego oraz inne przepisy
powszechnie obowigzujgcego prawa, a takze w przypadku przetwarzania danych osobowych przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
i przepisy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U.z 2019 r., poz. 1781).

8. Strony ustalajg, ze sgdem witasciwym do rozstrzygania sporéw moggcych w przysztosci powstaé na tle
Umowy bedzie sgd miejscowo wiasciwy dla siedziby Zamawiajgcego.

9. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajacego, jeden dla
Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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