Fundusze Europejskie

na Rozwaéj Cyfrowy

Zatgcznik nr 1 do Umowy - umowa dalszego
powierzenia przetwarzania danych

UMOWA
dalszego powierzenia danych osobowych
(zwana dalej ,Umow3g”)

zawarta W dnil.......coceeevenennans 2024 r. w Poniatowej,

pomiedzy:

Gming Poniatowa z siedziba: ul. Mtodziezowa 2, 24-320 Poniatowa , NIP: 7171801288,
reprezentowang przez:

Pawta Karczmarczyka — Burmistrza Poniatowe;j

zwang/nym w dalszej czes$ci Umowy ,,Powierzajgcym”

.................. z siedzibg: ...cceeveeeeeeer, NIP: .., REGON: .
reprezentowang/nym przez:
.................................... — (funkcja)
zwang/ym w dalszej cze$ci Umowy ,,Przetwarzajgcym” albo ,Podmiotem przetwarzajgcym”,
tacznie w Umowie zwanymi ,,Stronami”.

Preambuta
W zwigzku z tym, ze w ramach realizacji zamdwienia na podstawie projektu grantowego ,Cyberbezpieczny
Samorzad” realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczeristwa”, koniecznym
stato sie dalsze powierzenia danych osobowych, ktérych Administratorem jest Centrum Projektéw Polska
Cyfrowa (dalej jako CPPC) z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa, a Powierzajacy uzyskat zgode
CPPC na dalsze powierzenia danych osobowych na rzecz Podmiotu Przetwarzajgcego, strony postanowity
zawrze¢ umowe o nastepujgcej tresci:

§1.
Powierzenie przetwarzania danych osobowych
1. Strony zawarly UmMOWE O ....cccceceverierivecreeennen. zdnia .eveeeen, dalej ,,Umowa gtéwna”, w zwigzku z

wykonywaniem ktorej Powierzajgcy powierzyt Przetwarzajgcemu w trybie art. 28 RODO
przetwarzanie danych osobowych w zakresie okreslonym niniejszg Umowa.

2. Przetwarzajacy oswiadcza, iz posiada w tym zakresie niezbedng wiedze, odpowiednie s$rodki
techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.

3. Przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
Umowag, RODO, Ustawg o ochronie danych osobowych oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktdére chronig dane osobowe oraz gwarantujg realizacje praw oséb, ktérych dane
dotycza.

§2.

Zakres i cel przetwarzania danych
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1. Na warunkach okreslonych niniejszg Umowg i Umowg gtéwng, na czas wykonywania Umowy
gtdwnej, Powierzajgcy powierza Przetwarzajgcemu przetwarzanie w rozumieniu RODO
nastepujgcych danych:

Lp. Kategorie osdb, ktorych Kategoria danych Zakres danych
dane dotycza
1 Pracownicy/wspétpraco | Dane osobowe zwykte Np.
whicy Powierzajgcego (art. 6 RODO) e Dane identyfikacyjne

e Dane adresowe, dane
kontaktowe

e Dane o przebiegu
zatrudnienia oraz pozostate
dane, ktére moggq sie
znajdowac w aktach
osobowych pracownikow

Dane osobowe kategorii Np.

szczegblnej (art. 9 RODO) | e  dane dotyczgce zdrowia

e dane dotyczqce
przynaleznosci do zwigzkdw

zawodowych
2 Kontrahenci Dane osobowe zwykte e Dane identyfikacyjne
Powierzajgcego (art. 6 RODO) e Dane kontaktowe

e Dane dotyczqce dziatalnosci
gospodarczej, ktére mogg
znajdowac sie w umowach
powierzenia danych
osobowych lub umowach
serwisowych

3 Klienci Powierzajacego e Dane osobowe e Dane identyfikacyjne

zwykte (art. 6 RODO) | e Dane kontaktowe

e Dane zawarte we wnioskach,
umowach sktadanych do

Powierzajgcego

2. Powierzone przez Powierzajgcego dane bedg przetwarzane przez Przetwarzajgcego wytgcznie w celu
wywigzania sie przez Przetwarzajgcego z zadan okreslonych w Umowie Gtéwnej.
3. Zakres czynnosci wykonywanych na danych osobowych obejmuje m.in.:

Lp. Zakres czynnosci wykonywanych na powierzanych danych osobowych

1 Zbieranie danych
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Pobieranie danych

Przechowywanie danych

Przeglgdanie danych

Opracowywanie danych

Modyfikowanie danych

Generowanie wydrukéw z danymi

Wydawanie kopii zapasowych z danych

Usuwanie danych

VI NV~ ARWN

Archiwizacja danych

[y
o

Inne (wpisz wtasciwe)

4. Przetwarzanie danych osobowych powierzonych Przetwarzajgcemu do przetwarzania poprzez
wykonywanie wszystkich czynnosci (operacji na danych osobowych) uzasadnionych wykonywaniem
lub realizacjg Umowy gtéwnej bedzie miato charakter cigglty / okazjonalny / jednorazowy i odbywac
sie bedzie we wskazanej ponizej formie:

Lp. Forma powierzanych danych osobowych

1 Dane w formie papierowej

Dane w formie elektronicznej

§3.
Obowigzki Podmiotu Przetwarzajacego

1. Podmiot Przetwarzajacy oswiadcza, ze stosuje srodki bezpieczenstwa spetniajagce wymogi RODO, w
szczegblnosci, ze:

a) prowadzi rejestr wszystkich kategorii czynnosci przetwarzania zgodnie z art. 30 ust. 2 RODO;

b) znajdujgce sie w jego posiadaniu urzgdzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych zapewniajg adekwatny poziom bezpieczenstwa;

c) stosuje srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych, a w szczegdlnosci zabezpiecza dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
RODO, zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Podmiot Przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkédw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczestwa, odpowiadajacy ryzykom zwigzanym z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO, w szczegdlnosci poprzez
zabezpieczenie danych osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong oraz zmiang, utratg, uszkodzeniem lub zniszczeniem danych.

3. Podmiot Przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannos$ci przy przetwarzaniu
powierzonych danych osobowych.
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4. Podmiot Przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
kazdej osobie fizycznej zatrudnionej na podstawie umowy o prace lub swiadczgcej ustugi na rzecz
Podmiotu Przetwarzajgcego na podstawie umowy cywilnoprawnej, ktdra bedzie miata dostep do
danych osobowych powierzonych przez Powierzajgcego i ktéra bedzie przetwarzata powierzone dane
w celu realizacji niniejszej Umowy. Podmiot przetwarzajacy zobowigzuje kazidg osobe fizyczng
dziatajgcag w jego imieniu do zachowania w tajemnicy wszelkich informacji dotyczacych powierzonych
danych osobowych, zaréwno w trakcie trwania niniejszej umowy, jak i po jej ustaniu.

5. Podmiot Przetwarzajacy zobowigzuje sie do udzielenia Powierzajgcemu, na kazde jego zadanie,
informacji na temat przetwarzania powierzonych mu danych osobowych.

6. Podmiot Przetwarzajacy po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem trwale usuwa
i/lub zwraca dane osobowe oraz ich kopie, zgodnie z § 8 Umowy.

7. W miare mozliwosci Podmiot Przetwarzajacy pomaga Powierzajgcemu wywigzywac sie z obowigzku
odpowiadania na zgdania osoby, ktérej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych
w art. 32-36 RODO.

8. Podmiot Przetwarzajgcy niezwtocznie informuje Powierzajgcego o wszelkich przypadkach naruszenia
obowigzkéw dotyczgcych ochrony powierzonych do przetwarzania danych osobowych, naruszenia
tajemnicy tych danych osobowych lub niewtasciwego wykorzystania.

9. Podmiot Przetwarzajgcy bez zbednej zwioki, nie pdzniej niz w ciggu 12 godzin po stwierdzeniu
naruszenia ochrony danych osobowych, zgtosi je Powierzajagcemu. Zgtoszenie powinno oprécz
elementéw okreslonych w art. 33 ust. 3 RODO zawiera¢ informacje umozliwiajgce Powierzajagcemu
okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw i wolnosci oséb fizycznych.

10. Podmiot Przetwarzajgcy przyjmuje do wiadomosci, iz w zakresie przestrzegania przepiséw o ochronie
danych osobowych, ponosi odpowiedzialnos¢ jak Powierzajacy.

§4.
Prawo kontroli
1. Powierzajacy zgodnie z art. 28 ust. 3 pkt h) RODO osobiscie lub poprzez upowaznionego przez siebie
audytora ma prawo przeprowadzenia audytédw, w tym inspekcji zmierzajacej do ustalenia czy $rodki
zastosowane przez Podmiot Przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych mu
danych osobowych spetniajg postanowienia Umowy i sg zgodne z wymogami natozonymi przez RODO,
w szczegblnosci ma prawo do:

a) wstepu w godzinach pracy audytowanego, za okazaniem imiennego upowaznienia, do
pomieszczen, w ktérych znajduje sie zbiér powierzonych do przetwarzania danych osobowych
oraz pomieszczen, w ktérych powierzone do przetwarzania dane sg przetwarzane poza zbiorem
danych osobowych

b) zadania ztozenia pisemnych i ustnych wyjasnien przez pracownikdw Podmiotu Przetwarzajgcego
w zakresie niezbednym do ustalenia stanu faktycznego;

c) wgladu do wszystkich dokumentow majgcych bezposredni zwigzek z przedmiotem audytu oraz
sporzadzania ich kopii;

d) przeprowadzania ogledzin urzadzen, nosnikow oraz w szczegdlnosci systemu informatycznego
stuzacego do przetwarzania powierzonych do przetwarzania danych osobowych.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl



Fundusze Europejskie

na Rozwéj Cyfrowy

2. Powierzajacy realizowac bedzie prawo do przeprowadzenia audytéw w godzinach pracy Podmiotu
Przetwarzajgcego i z minimum 7 dniowym uprzedzeniem. Zapis ten nie dotyczy audytéw, ktérych
konieczno$é przeprowadzenia wynikta z sytuacji nagtych dotyczacych m.in.. podejrzenia naruszenia
bezpieczenstwa powierzonych danych osobowych.

3. Powierzajacy uprawniony jest do przekazania Podmiotowi Przetwarzajagcemu, po przeprowadzonym
audycie, pisemnych zalecen pokontrolnych wraz z terminem ich realizacji. Podmiot Przetwarzajacy
zobowigzany jest zastosowac sie do sformutowanych w wyniku kontroli zalecen, dotyczacych w
szczegoblnosci jakosci zabezpieczenia danych osobowych przekazanych do przetwarzania pod wzgledem
technicznym i organizacyjnym oraz sposobu ich przetwarzania. Podmiot Przetwarzajgcy zobowigzuje
sie do usuniecia uchybien stwierdzonych podczas kontroli w terminie wskazanym przez Powierzajgcego.

4. Podmiot Przetwarzajgcy udostepnia Powierzajgcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO.

5. Podmiot przetwarzajagcy niezwtocznie informuje Powierzajgcego, jezeli jego zdaniem wydane mu
polecenie lub zalecenie pokontrolne stanowi naruszenie Rozporzadzenia lub innych przepisdw Unii lub
panstwa cztonkowskiego o ochronie danych. Poinformowanie winno nastgpi¢ w formie pisemnej pod
adres siedziby Powierzajacego lub formie elektronicznej.

§5.
Dalsze powierzenie danych do przetwarzania
1. Podmiot Przetwarzajgcy nie moze powierzy¢ danych osobowych objetych niniejszg Umowa do dalszego
przetwarzania.

§6.
Odpowiedzialnos¢ Podmiotu Przetwarzajacego

1. Kazda ze Stron zobowigzuje sie dotozy¢ nalezytej starannosci w celu nalezytego wykonania zobowigzan
wynikajacych z Umowy pomimo wystapienia sity wyzszej [zdarzenie o charakterze przypadkowym lub/i
naturalnym (zywiotowym), na ktdrego wystgpienie nie ma wptywu zadna ze Stron np. pozar, wybuch,
awaria zasilania, trzesienie ziemi, powddz, oberwanie chmury, zamieszki, dziatania organéw cywilnych
lub/i wojskowych, wojna, akty terroryzmu, dziatania lub/i zaniechania operatoréw systemoéw
teleinformatycznych, inne zdarzenia losowe (np. choroba, wypadek)] albo dziatania/zaniechania osoby
trzeciej.

2. Zadna ze Stron Umowy nie jest odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzan, wynikajgcych z Umowy, z powodu sity wyzszej albo z dziatania lub zaniechania osoby
trzeciej, na ktdérg nie miata wptywu dana Strona. Jezeli sita wyzsza albo dziatanie/zaniechanie osoby
trzeciej, na ktoérej wystgpienie nie miata wptywu Strona, spowoduje niewykonanie lub/i nienalezyte
wykonanie przez Strone zobowigzan wynikajgcych z Umowy Strona ta niezwtocznie zawiadomi drugg
Strone o powstaniu i ustaniu przyczyny przedstawiajgc dokumentacje w tym zakresie oraz niezwtocznie
rozpocznie usuwanie skutkéw tego zdarzenia o ile bedzie to mozliwe.

3. Podmiot Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z
niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na Przetwarzajacego lub gdy dziatat
poza zgodnymi z prawem instrukcjami Powierzajacego lub wbrew tym instrukcjom.
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4. Podmiot Przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

5. Podmiot Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Powierzajgcego o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot Przetwarzajacy danych osobowych okreslonych w Umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu Przetwarzajgcego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie Przetwarzajgcym tych
danych osobowych, w szczegélnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych
powierzonych przez Powierzajgcego.

§7.
Czas obowigzywania Umowy
2. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania Umowy Podstawowej.
3. Powierzajgcy moze rozwigzaé¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy Podmiot
Przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie i /lub przetwarza dane osobowe w sposdb niezgodny z Umowg w
szczegblnosci przetwarza je dla wtasnych celdow lub celdw innych podmiotow,

b) powierzyt przetwarzanie danych osobowych innemu podmiotowi.

§8.
Usuniecie lub zwrot danych osobowych
1. Strony zgodnie postanawiajg, ze po zakoniczeniu przetwarzania w imieniu Powierzajgcego Danych
Osobowych, Przetwarzajgcy powinien — zgodnie z decyzjg Powierzajgcego — zwrdécic¢ lub usungé dane
osobowe, chyba ze prawo Unii lub prawo panistwa cztonkowskiego, ktéremu podlega Przetwarzajacy,
naktadajg obowigzek przechowywania danych osobowych na odmiennych zasadach i terminach.
Informacja w tym zakresie zostanie przekazywana drugiej stronie umowy, na co najmniej 10 dni
roboczych przed zakoriczeniem obowigzywania niniejszej Umowy.
2. W przypadku zwrotu danych, Przetwarzajacy zobowigzany jest do zwrdcenia Powierzajgcemu
powierzonych mu do przetwarzania, poprzez przekazanie:
a) dokumentéw w formie papierowej zawierajacych dane osobowe oraz wszelkich wytworzonych
kopii tych dokumentéw;
b) danych z elektronicznego nosnika informacji (np. dysku twardego, pamieci zewnetrznej USB,
ptyty DVD), zawierajgcego kopie zapasowg wszystkich danych osobowych pozostajgcych w
posiadaniu Przetwarzajgcego, wedtug stanu na dzien wypowiedzenia, rozwigzania lub
wygasniecia Umowy, z tym zastrzezeniem, ze sposdb sporzadzenia kopii zapasowej musi
gwarantowadé pdzniejsze odtworzenie danych osobowych.
3. Zwrot danych osobowych na warunkach okreslonych w ust. 2 powyzej powinien nastgpic¢ nie pdzniej
niz w terminie 30 dni od dnia rozwigzania lub wygasniecia Umowy.
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4. W przypadku usuniecia danych, Przetwarzajgcy zobowigzany jest do usuniecia danych osobowych
powierzonych mu do przetwarzania, w tym:
a) dokumentow w formie papierowe]j zawierajgcych dane osobowe,
b) danych z elektronicznego nosnika informacji (np. dysku twardego, pamieci zewnetrznej USB,
ptyty DVD), zawierajgcego kopie zapasowg wszystkich danych osobowych pozostajgcych w
posiadaniu Podmiotu Przetwarzajgcego.
5. Usuniecie danych osobowych na warunkach okreslonych w ust. 3 powyzej powinno nastgpic¢ nie pdzniej
niz w terminie 14 dni od dnia rozwigzania lub wygasniecia Umowy.
6. Przetwarzajacy zobowigzany jest pisemnie (w tym elektronicznie) poinformowa¢ Powierzajgcego o
wykonaniu operacji usuniecia danych.
7. Powyzsze postanowienia nie uchybiajg prawu Powierzajgcego do podjecia decyzji o zobowigzaniu
Podmiotu Przetwarzajacego do wczesniejszego usuniecia lub zwrdcenia mu wszelkich danych
osobowych oraz usuniecia ich istniejgcych kopii.

§09.
Zasady zachowania poufnosci

1. Podmiot Przetwarzajgcy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Powierzajgcego i od wspdtpracujacych
z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie
ustnej, pisemnej lub elektronicznej, w sposéb i na zasadach okreslonych w Umowie Podstawowe;.

2. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki facznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie tych danych, w szczegdlnosci danych osobowych powierzonych do przetwarzania, przed
dostepem osdb trzecich nieupowaznionych do zapoznania sie z ich trescia.

§10.
Postanowienia koricowe

1. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie obowigzujgce przepisy
rozporzadzenia RODO oraz prawa polskiego w szczegdlnosci kodeksu cywilnego.

2. Podmiot Przetwarzajgcy nie otrzymuje wynagrodzenia z tytutu powierzenia — jest to niezbedne do
prawidtowego wykonania czynnosci przewidzianych umowa.

3. Strony zobowigzujg sie dotozyé wszelkich staran przy rozwigzywaniu sporéw mogacych wystgpi¢ w
przysztosci w zwigzku z wykonaniem przedmiotu Umowy, w drodze obustronnych uzgodnien i
porozumien. W przypadku, gdy powstatego sporu nie da sie rozstrzygnac¢ w sposéb okreslony powyzej,
spor bedzie rozstrzygany przez Sad whasciwy dla siedziby Podmiotu Przetwarzajacego.

4. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

5. Wszelkie oswiadczenia dla swej waznosci wymagajg zachowania formy pisemnej i wystania badz
dostarczenia na adres drugiej Strony wskazany w komparycji Umowy. Wszelkie zawiadomienia
wynikajgce z Umowy beda dokonywane na pismie i doreczane osobiscie, listem poleconym lub
kurierem na adresy Stron wskazane w komparycji Umowy. Strony zobowigzujg sie do niezwtocznego
zawiadamiania o wszelkich zmianach adreséw pod rygorem uznania doreczenia na ostatni wskazany
adres do doreczen za skuteczne. Strony ponadto postanawiajg, iz korespondencja dwukrotnie
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awizowana (przesytka polecona lub kurierska) skierowana na ostatni wskazany przez Strone adres
bedzie uwazana za doreczong w ostatnim dniu terminu jej odbioru. Ponadto Strony postanawiajg, ze
korespondencja bedzie uwazana za doreczong z chwilg jej doreczenia kurierem, pocztg, osobiscie lub z
chwilg odmowy jej przyjecia przez Strone.

6. Zadna ze Stron nie ma prawa wykona¢ cesji Umowy.

7. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

PODMIOT PRZETWARZAJACY POWIERZAJACY
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